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TamgaES.JS — JavaScript Elektronik imza Saglayicisi

TamgaES.JS Usb tokenlarda saklanan elektronik imza sertifikalarini kullanarak, kullaniclya imza attirmak isteyen web
tabanli uygulamalar igin gelistirilmis, Only JS mantigi ile calisan bir javascript kitliphanedir. Herhangi bir baska Javascript
kiitiphanesine bagimllgi olmayip pure js olarak gelistirilmistir.

TamgakES.JS https://tamgaes.com/download adresinden indirilen TamgaES ile birlikte calisir. Tamgaks isletim sistemi
bagimhligi olmayan, kendi imza kiitliphanesini kullanan ¢apraz platform (cross-platform application) uygulamadir.

TamgakES.JS ile entegre olmus bir uygulama, TamgakS kurulu tim sistemlerde her an takili olan elektronik imzalara
erisebilir, 5070 Sayili imza kanunu ve ETSI Standartlari ¢ercevesinde CAdES, PAdES ve XAdES imza yapilarinin tim
varyasyonlarinda imza olusturabilir.

Kullanimi kisa ve basittir. 6 temel sinif ve tanimlayici siniflardan olusur. TamgaESRequest, RequestParameters,
TamgaESResponse, Smartcard, Certificate, TimeStamp.

1. Temel Siniflar

TamgaESRequest

islem istegi sinifi. Bu sinif ile akilli kartlar, sertifikalar alinir, imza istekleri yapilir.

requestParameters RequestParameters sinifi nesne.

_ istegi gdnderir. Sonug message veya error eventlerine doner.

istek basarili oldugunda tetiklenir. Callback de TamgaESResponse sinifi nesne
message doner.

Hata alinmasi durumunda tetiklenir. Callback de error code veya hata mesaji
error doner.

tamgaESRequest = (params);

RequestParameters

istek parametreleri sinifi. TamgaESRequest sinifinin kurucu parametresidir.

istek tipi. REQUEST TYPE tanimlayici sinifindan bir
request_type Getter, Setter N

deger alir.
smart_card_serial_number Getter, Setter E-imza Token seri numarasi.
certificate_serial_number Getter, Setter E-imza Sertifika Seri Numarasi.
pin Getter, Setter E-imza Token Pin codu.
license_key Getter, Setter TamgaksS lisans anahtari.
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valid_certificates_only

Getter, Setter

Sadece gecerli sertifikalar. Boolean tipi bir deger alir.
Default: False

time_stamp

Getter, Setter

Zaman damgasi bilgileri. TimeStamp sinifi bir deger alir.

data_to_sign

Getter, Setter

imzalanacak veri. Base64 tipi bir deger alir.

signature_type

Getter, Setter

imza Tiri. SIGNATURE TYPE tanimlayici sinifi bir deger
alir. Default : SIGNATURE TYPE.CAdES_BES

signature_profile

Getter, Setter

Tiirk imza profilleri tiirii. SIGNATURE _PROFILE
tanimlayici sinifindan bir deger alir. Default:
SIGNATURE PROFILE.None

signature_packaging

Getter, Setter

imza paketleme tiirii. SIGNATURE PACKAGING sinifi bir
deger alir. Default: SIGNATURE PACKAGING.ATTACHED

signature_algorithm

Getter, Setter

imzalama algoritmasi. SIGNATURE _ALGORITHMS sinifi
bir deger alir. Default:
SIGNATURE ALGORITHMS.RsaEncryption

pades_certification_level

Getter, Setter

PAdES imza seviye tiri. PADES CARTIFICATION LEVEL
tard bir deger alir. Default:
PADES CARTIFICATION LEVEL.NOT_CERTIFIED

pades_reason

Getter, Setter

PAdES imza imzalama sebebi.

pades_contact

Getter, Setter

PAdES imza iletisim bilgisi.

pades_location

Getter, Setter

PAdES imza Lokasyon bilgisi.

pades_title

Getter, Setter

PAdES imza Unvan bilgisi.

pades_show_standart_sign_appearance

Getter, Setter

Standart PDF imza goriintusini aktif eder.

pades_standart_signappearance_X

Getter, Setter

Standart imza gorintisu X koordinati

pades_standart_sign_appearance_Y

Getter, Setter

Standart imza gorintisi Y koordinati

pades_standart_sign_appearance_opacity

Getter, Setter

Standart imza opaklik degeri

pades addition before signature

params.
params

Getter, Setter

PDF (zerine imza 6ncesi 6zellestirilebilir metin veya
resim ekler. JSON formatinda deger alir. Bknz.

{
"Text": "Ornek Metin 1",

"Fontfilename": "Verdana.ttf",
"FontSize": 14.0,
"FontColorR": 0,
"FontColorG": 0,
"FontColorB": 255,

"AddTo": 1,

"LocationLeft": 10.0,
"LocationBottom": 400.0,
"Opacity": 80},

"Baseb4ImageData": "iVBORwWOKGgoA...",
"ImageWidth": 200,

"ImageHeight": 80,

"AddTo": 2,

"LocationLeft": 10.0,

"LocationBottom": 500.0,

"Opacity": 50
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TamgaESResponse

islem istegi yanitidir. TamgaESRequest sinifi message event parametresidir.
Properties
smartcards Getter Smartcard sinifi Dizi.
certificates Getter Certificate sinifi Dizi
errorcode Getter Hata kodu. TAMGAES ERRORS tanimlayici sinifindan bir deger alir.
Basarili sonug da “SUCCESS” degeri alir. Hata olmasi durumunda “ERROR” degeri
state Getter
alr.
. Sistem uyarilari String dizi. Her yanila birlikte gelir. Glincelleme gereksinimleri,
warnings Getter o . . N AT
sertifika bitisi uyarilari vs. son kullaniciya gosterilmek izere dondrulir.
signed_base64 Getter Base64 tipi imzalanan veri.

function (tamgaESResponse) {
; 1 < tamgaESResponse.smartcards.length;
tcards') .append ($ (-

: tamgaESResponse
tamgaESResponse.

Akilli Kart bilgileri sinifidir. Dogrudan kullanima kapalidir. TamgaESResponse smartcards property sinin donis degeridir.

Properties
serial_number Getter Akill kart seri numarasi.
token_description Getter Akill kart tanimlayici metin. Listelerde gosterim icin kullanilir.
certificate Getter Akilli karttaki sertifika

function (tamgaESResponse) {
; 1 < tamgaESResponse.smartca s.length; i++) {

ds ') .append (S ('<opt
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Certificate

imza Sertifikasi bilgileri sinifidir. Dogrudan kullanima kapalidir. TamgaESResponse sinifinin certificates property sinin veya
Smartcard sinifinin certificates property sinin doniis degeridir.

common_name

Properties
serial_number Getter imza Sertifikasi seri numarasi
Getter

imza Sertifikasi sahibi ad.

identity Getter Akilli karttaki sertifika sahibi tanimlayici tekil bilgi. Orn. Vatandaslik No
country_name Getter Ulke adi veya kisaltmasi. Orn. Tr

start_date Getter Sertifika gegerlilik Baslangi¢ Tarihi

end_date Getter Sertifika gegerlilik Bitis Tarihi

issuer_common_Name Getter Sertifikayi veren uretici tanimlayici bilgi.

is_valid_now Getter

IiHHHHHHHHIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Sertifika su an gecerli mi. True veya False doner.
function (tamgaESResponse) {

i < tamgaESResponse.certif s.length; i++)

: tamgaESResponse.certific: s[i] .serial number,
tamgaESResponse.c ific i e 10N name

imza da kullanilacak zaman damgasi bilgileri sinifidir. RequestParameters sinifinin time stamp parametresi setter
degeridir.
Parameters

url Zaman damgasi erisim adresi

loginid Zaman damgasi kullanici adi bilgisi

password Zaman damgasi parolasi

. Zaman damgasi algoritmasi. ALGORITHMS tanimlayici sinifindan bir deger alir. Default:
algorithm SHAS6

RequestParameters () ;

new TimeStamp ("http:
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pades_addition_before_signature (imza Oncesi Metin ve Resim)

PAdES imzaya 6zgii imza 6ncesi PDF (izerine metin ve goriintl eklemek icin ayarlanir. JSON yapisinda String bilgidir.
RequestParameters sinifinin pades addition before signature parametresi setter degeridir.

Properties
Text Pdf Gzerine eklenecek metin.
Base64lmageData Pdf Uzerine eklenecek goriintiiniin base64 kodlanmis verisi
Fontfilename Text dzelligindeki metne uygulanacak font. Font dosyasi (Orn. Verdana.ttf)
FontSize Text 6zelligindeki metnin font boyutu.
FontColorR Text 6zelligindeki metnin font renginin RGB deki R degeri. 0-255 arasinda bir deger.
FontColorG Text 6zelligindeki metnin font renginin RGB deki G degeri. 0-255 arasinda bir deger.
FontColorB Text 6zelligindeki metnin font renginin RGB deki B degeri. 0-255 arasinda bir deger.
AddTo Metin veya gorintinilin hangi sayfa[lara] eklenecegi bilgisi.
FIRST_PAGE =0, LAST_PAGE=1, ALL_PAGE=2
LocationLeft Metin veya goriintinin PDF sayfasinin sol kenarina olan uzakhgi.
LocationBottom Metin veya goriuntinin PDF sayfasinin alt kenarina olan uzakhg:.
Opacity Metin veya goriuntiniln opaklik degeri
ImageWidth Base64ImageData Ozelligindeki goriintliiniin genisligi
ImageHeight Base64ImageData 6zelligindeki goriintlinlin ylksekligi
Notlar;

Asagida iki elamandan olusan bir JSON 6rnegi verilmistir. Bu 8rnek JSON imza éncesi PDF e bir “imzalayan Ad soyad”
ifadesini ve ikinci elemanda bulunan Base64lmageData goriintliyu ekler.

- Bir eleman ya Text ya da Base64lmageData icermelidir. Her ikisini de icermesi halinde Text veri dikkate alinir.

- Ttf FontFilename TamgaESApp imza uygulamanin kdk dizininde ExternalContent\fonts klasoriinde yer
almalidir. Dosyanin bulunamamasi halinde varsayilan olarak Helvatica uygulanir.

- AddTo degeri enum value (Orn. 0,1,2) verilebilecegi gibi enum name de kullanilabilir (Orn. ALL_PAGE)

- Metin igerisine yerlestirilebilecek tagler (¢ift koseli parantez ile);

[[datetime]] : Giinin tarihi
[[signername]] : imza sertifikasindaki isim

[[location]] : RequestParameter nesnesinin ilgili 6zelligi
[[conctact]] : RequestParameter nesnesinin ilgili 6zelligi
[[reason]] : RequestParameter nesnesinin ilgili 6zelligi
[[title]] : RequestParameter nesnesinin ilgili 6zelligi

[{
"Text": "Imzalayan : [[signername]]",
"Fontfilename": "Verdana.ttf",
"FontSize": 14.0, "FontColorR": 0, "FontColorG": 0, "FontColorB": 255,
"AddTo": 1,
"LocationLeft": 10.0, "LocationBottom": 400.0,
"Opacity": 80},

"Base64IimageData": "iVBORwWOKGgoA...",
"ImageWidth": 200, "ImageHeight": 80,
"AddTo": "ALL_PAGE",
"LocationLeft": 10.0, "LocationBottom": 500.0,
"Opacity": 50

1
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2. Tanimlayici Siniflar

REQUEST_TYPE

istek tiirli. RequestParemeters sinifinin request_type property setter degeridir.
Eoums
REQUEST_SIGN 1000
REQUEST_SERIAL_SIGN 1001
REQUEST_PARALLEL_SIGN 1002
REQUEST_SMARTCARDS 1000011
REQUEST_CERTIFICATES_ON_SMARTCARD 1000012
REQUEST_SMARTCARDS_AND_CERTIFICATES 1000019

SIGNATURE_TYPE

imza tiirii. RequestParemeters sinifinin signature _type property setter degeridir.

NONE
CAdES_BES
CAdES_EPES
CAdES_T
CAdES_C
CAdES_XL
CAdES_XTypel
CAdES_XType2
CAdES_XLTypel
CAdES_XLType2
CAdES_A
PAdES B
PAdES_T
PAdES_LT
PAdES_LTA
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SIGNATURE_PACKAGING

imza paketleme tiir(i. RequestParemeters sinifinin signature packaging property setter degeridir.

ATTACHED 0 DEFAULT
DETACHED 1
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SIGNATURE_PROFILE

Tirk imza profilleri tiri. RequestParemeters sinifinin signature profile property setter degeridir.

P11 "p1 1"
P2_1 "p2_1"
P3_1 "P3_1"
P4_1 "P4_1"
None “None” DEFAULT

ALGORITHMS

Zaman damgasi algoritma tlrd. TimeStamp sinifinin kurucu parametresi algorithm degeridir.

SHA1 "SHA1"

SHA256 "SHA256" DEFAULT
SHA384 "SHA384"

SHA512 "SHA512"

PADES_CERTIFICATION_LEVEL

PAdES imza imzalama seviyesidir. RequestParemeters sinifinin pades certification level property setter degeridir.

NOT_CERTIFIED 0 DEFAULT
CERTIFIED_NO_CHANGES_ALLOWED 1
CERTIFIED_FORM_FILLING 2
CERTIFIED_FORM_FILLING_AND_ANNOTATIONS 3

SIGNATURE_ALGORITHMS

imzalama Algoritmasi kodlari. RequestParemeters sinifinin signature algorithm property setter degeridir.

ews 0000000000000
RsaEncryption "RsaEncryption"
DsaWithSha224 "DsaWithSha224"
DsaWithSha256 "DsaWithSha256"
DsaWithSha384 "DsaWithSha384"
DsaWithSha512 "DsaWithSha512"
DsaWithShal "DsaWithShal"
MDA4WithRsa "MD4WithRsa"
Md4WithRsaSignature "Md4WithRsaSignature"
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MD5WithRsa "MD5WithRsa"
ShalWithRsa "ShalWithRsa"
Md2WithRsaSignature "Md2WithRsaSignature"
Md5WithRsaSignature "Md5WithRsaSignature"
ShalWithRsaSignature "ShalWithRsaSignature"
Sha224WithRsaSignature "Sha224WithRsaSignature"
Sha256WithRsaSignature "Sha256WithRsaSignature" DEFAULT
Sha384WithRsaSignature "Sha384WithRsaSignature"
Sha512WithRsaSignature "Sha512WithRsaSignature"
ECDsaWithShal "ECDsaWithShal"
ECDsaWithSha224 "ECDsaWithSha224"
ECDsaWithSha256 "ECDsaWithSha256"
ECDsaWithSha384 "ECDsaWithSha384"
ECDsaWithSha512 "ECDsaWithSha512"
IdDsaWithShal "ldDsaWithShal"

id_TA_ECDSA_SHA_1

"id_TA_ECDSA_SHA_ 1"

id_TA_ECDSA_SHA_224

"id_TA_ECDSA_SHA_ 224"

id_TA_ECDSA_SHA_256

"id_TA_ECDSA_SHA_256"

id_TA_ECDSA_SHA_384

"id_TA_ECDSA_SHA_384"

id_TA_ECDSA_SHA_512

"id_TA_ECDSA_SHA 512"

id_ TA_RSA_v1 5 SHA 1

"id_TA_RSA_v1_5 SHA_1"

id_ TA_RSA_v1 5 SHA 256

"id_TA_RSA_v1_5 SHA_256"

id_TA_RSA_PSS_SHA_1

"id_TA_RSA_PSS_SHA 1"

id_TA_RSA_PSS_SHA_256

"id_TA_RSA_PSS_SHA_256"

GostR3411x94WithGostR3410x94

"GostR3411x94WithGostR3410x94"

GostR3411x94WithGostR3410x2001

"GostR3411x94WithGostR3410x2001"

id_tc26_signwithdigest_gost_3410_12_ 256

"id_tc26_signwithdigest_gost _3410_12 256"

id_tc26_signwithdigest_gost 3410 _12 512

"id_tc26_signwithdigest_gost 3410 _12 512"

TAMGAES_ERRORS

Hata kodlari. TamgaESResponse sinifinin errorcode property getter degeridir.

TAMGAES_IMZA_UYGULAMASINA_BAGLANILAMADI 1000

PIN_BLOKE 30000
UYGULAMA_IC_HATASI_OLUSTU 40000
BEKLENMEYEN_HATA_OLUSTU 50000
HATALI_PIN 50001
TAKILI_KART_BULUNAMADI 50002
KARTTA_SERTIFIKA_YOK 50003
SECILEN_KART_SISTEMDE_TAKILI_DEGIL 50004
DOSYA_VERISI_DONUSTURULEMEDI 50005
IMZALAMA_HATASI 50009
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ISTEK_OKUNAMIYOR_VEYA_ISLENEMIYOR 50010
TALEP_TURU_TESPIT_EDILEMEDI 50011
ISTEMCIDE_TAMGAES_KURULU_DEGIL 50013
ZORUNLU_GUNCELLE_YAPILMASI_GEREKIYOR 50014
LISANS_GEREKIYOR 50018
GECERSIZ_LISANS_ANAHTARI 50019
LISANS_SURESI_BITMIS 50020
FONKSIYON_LISANS_YETKISINI_ASIYOR 50021
LISANS_HATASI 50022

3. Sistemde takili akilli kartlarin listesini #smartcard id’li listeye doldur.
(REQUEST SMARTCARDS)

params.

params.re
let tamgaESRe

tamgaESRequest.on ("me ge > T {

if (tamgaESResponse.
alert ("Takili Ke

< tamgakESResponse.smartce
ds') .append ($ (' ‘
tamgaESResponse
tamgaESResponse. s

i < tamgaESResponse.
n ("WARNING : " + e.xq
b) i

tamgaESRequest.on ("error", function (tamgaes error code) {
alert (tamgaes error code);

}) s

tamgaESRequest.run () ;

10
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4. Sistemde takili akilli kartlardan sertifikalari oku ve #certificates id’li listeye doldur.
(REQUEST CERTIFICATES ON SMARTCARD)

let params
params.lic

params.r ST CERTIFIC

card serial number;

params
-~ (params) ;

if (tamgaESResponse. c¢

alert ("Kartta sertifika vyc a da okunamadi") ;

return;

tamgaESResponse.certific

s').a d (S ("

tamgaESResponse.c
tamgaESResponse.

//0lasi uyarilari yazdir. (Gincellestirme
for (let i ; 1 < tamgaESResponse. i
n ("WARNING

}) s

tamgaESRequest.on ("error", function (tamgaes error code) {
alert (tamgaes error code);

}) s

tamgaESRequest.run () ;

11
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5. Sistemde takili akilli kart ve sertifikalari tek seferde cekme.
(REQUEST SMARTCARDS AND CERTIFICATES)

Bu istek yapildiginda akilli kartlar ¢ekilirken smartcard nesnesinin certifcate 6zelligi doldurulur.

RequestParameters () ;
licenseKey;
st (params) ;

(tamgaESResponse) |

alert ("Takila
return;

; 1 < tamgaESResponse.smartcards.length; i++) {

//RAk111l1 kart seri numarasini ve etiketini yazdir

5 info (tamgaESResponse rtcards[1] rial number) ;

info (tamgaESResponse

//RAk111l1 karttaki sertifikanin seri numarasini ve adini vyazdir
info (tamgaESResponse r [17] .« t

}

//0lasi uyarilari yazdir. (Gincellestirme var, sertifika bitiyor vs.)
for (let i ; 1 < tamgaESResponse . th;
c ( NING : " + e

i+4+) |

function (tamgaes error code) ({
- (tamgaes_error code);

tamgaESRequest.run () ;

12
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6. Bir veriye CAdES imza atma / seriimza ekleme / paralel imza ekleme
(REQUEST SIGN / REQUEST PARALLEL SIGN / REQUEST SERIAL SIGN)

istegin REQUEST PARALLEL SIGN veya REQUEST SERIAL SIGN olarak génderilmesi durumunda,
RequestParameters in data to sign Ozelligi, zaten en az bir imza tasiyan CAdES formatinda base64 kodlanmis
dosya verisi olmalidir. Ornekte Tiimlesik CAJES-BES imza atilmistir.

B BB

en (

) .children ("c

IR S
)

3 B

let tamgaESRequ

tamgaESRequ or =ssage Functior C ) SResponse) |

tamgaESRequest.on ("error", func on (tamgaes error code) {
alert (tamgaes error code);

}) s

tamgakESR

13
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7. Bir veriye PAJES imza atma / paralel imza ekleme
(REQUEST SIGN / REQUEST PARALLEL SIGN)

istegin REQUEST PARALLEL SIGN olarak génderilmesi durumunda, RequestParameters in data_to_sign 6zelligi,
zaten en az bir imza tasiyan PAdES formatinda base64 kodlanmis dosya verisi olmalidir. Ornekte Timlesik
PAdES-LTA imza atilmistir.

let params = new RequestParameters () ;

params.license key = licenseKey;

params.request type = REQUEST TYPE.REQUEST SIGN

params.smart card serial number = fsmartcards") .children ("op

params.certificate serial numb ‘ rtltlcates”).“hlidren(

params.pin = $('#toke
params.data to sign = bkseodL;iLLaLa;
params.signature type = SIGNATURE TYPE.PAdES LTA;
params.signature algorithm = SIGNATURE ALGORITHMS.Shaz256WithRsaSignature;
params.signature packaging = SIGNATURE PACKAGING.ATTACHED;
params.time stamp = new TimeStamp ("http://test.ts.com","456","***", ALGORITHMS. SI
params.signature profile = SIGNATURE PROFILE.P4 1;
params.pades location =
params.pades contact
params.pades reason
params.pades_title N
params.pades certificationileve; = PADES CARTIFICATION LEVEL.NOT CERTIFIED;
params.pades standart sign appearance = true;
params.pades I signappearance X = g
params.pades I sign appearance Y = 5
params.pades_ste _sign appearance opacity =
params.padeQiaddltlonibeforeisiqnature = '['" +
{'
\ageData": i VBOF {GgoAAAANSU..."
idth": 200,

Metin 1",' +
"”@l’ﬂ’ﬂ EEiE", ' ap

ationBottom":
acity": 80"' +

let tamgaESRequest = new TamgaESRequest (params) ;

tamgaESRequest.on ("message", function (tamgaESResponse) {

for (let i ; 1 < tamgaESResponse.warnings.length; i++)

console.warn ("WARNING " + tamgaESResponse.warnings
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tamgaESRequest.on ("error", func on (tamgaes error code) {
alert (tamgaes error code);

)7

un () ;

15
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